Setup 2FA for VPN:

Download the mobile app ,,Google Authenticator”

1. Go to Google Play Store on Android devices or App Store on Apple devices
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3. Click on install
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Setup 2FA

1. Go to https://dctpaportal.privatcloud.biz

) ) Neuer Tab X +

C Q. https://dctpaportal.privatcloud.biZ

) Erste Schritt
BIEoTne @ https://dctpaportal.privatcloud.biz/ — Aufrufen

2. Login with your VPN credentials
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SOPHOS

Username

disystems-integration.com

Password

Enter the CAPTCHA code

.

Login

User Portal



https://dctpaportal.privatcloud.biz/
https://dctpaportal.privatcloud.biz/

3. A QR Code will appear

SOPHOS

4. Open Google Authenticator on your phone
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Erstes Konto einrichten
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6. After that you will see a code in your mobile app that changes every 30 seconds
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8. Login again. PLEASE TYPE THE CODE FROM GOOGLE AUTHENTICATOR BEHIND YOUR PASSWORD.
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9. Now you can login normally. After that you can sign out.
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Download the VPN Client and Configuration File

1. Go to https://vpn.privatcloud.biz/dctpa
2. Download the VPN_Software_Windows_SophosConnect.msi and iSystems-
DCTPA.pro

Install the VPN Client

1. Execute the setup file

SophosC@nné_ctL
2.2.90_(IPsec_and
_SSLVPN).msi



https://vpn.privatcloud.biz/dctpa

2. Agree the licence terms and click next

"M Sophos Connect Installer L X

Sophos-Nutzungsbedingungen fiir Endbenutzer
und Datenschutzerklarung

Die Nutzung dieser Software unterliegt
den Sophos-Nutzungsbedingungen fur
Endbenutzer
https://www.sophos.com/de-
de/legal/sophos-end-user-terms-of-use.
Sie missen vor dem Fortfahren die
Nutzungsbedingungen flr Endbenutzer
akzeptieren. Lesen Sie die Bestimmungen
daher bitte sorgfaltig durch.
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3. Now the installer will install the VPN Client

"8 Sophos Connect Installer = X

Sophos Connect wird installiert .

Bitte warten Sie, wahrend Sophos Connect installiert wird

Status: Produkt wird registriert. [1]
-

Zuriick Weiter Abbrechen
4. After that mark the check box and click finish

"M Sophos Connect Installer = X

Die Installation von Sophos Connect
wurde abgeschlossen

Klicken Sie auf Fertig stellen”, um den Installer zu schlieBen
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5. You can find the app on the bottom right corner
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Import the VPN configuration

1. Open the Program

2.

Verbindungen =

@ Sophos Connect

Eine Anleitung, wie Sie ein XG-Firewall-Fernzugriffsprofil fur Sophos
Connect erstellen, finden Sie hier
Sophos Connect-Profil erstellen




3. Navigate to the configuration file and click open
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First Login

1. Click on Connect

Verbindungen Ereign

@ dctpaportal.privatcloud.biz

Verbindung aktivieren

Verbindungen
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2. Fillin your VPN credentials and your 2FA from the mobile app then click connect

Verbindungen

@ dctpaportal.privatcloud.biz

Benutzer authentifizieren

stzernamen und Ihr Kennwort

j.steier VPN Username

®0cccscsccssssee VPN Password
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3. By the first login will appear an error message. This is caused by downloading the newest
configuration. After that you can login normally. Please login again.

Verbindungen

dctpavpn.privatcloud.biz

This error message will appear by the first login caused by downloading the
newest VPN Profile. After that it will never shown again. Simply login again
Benutzer authentifizieren

Zum Anmelden gebe hren Benutzernamen und Ihr Kennwort

ein und klicken Sie auf .Anmelden”.
j.steier
ey
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4. Now the connection will be successfully

Verbindungen Verbindungen
dctpavpn.privatcloud.biz @ dctpavpn.privatcloud.biz Vesbindung
=2 % & Verbindung tberwachen 2 x & Verbindung aberwachen
Verbindungsname dctpaportal privatcloud.biz
Gateway 66.129.98.244
Verbunden Montag, 27. Feb 2023 @ 10:13:56
VPN-Typ ssL/TcP

5. Please disconnect
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@ dctpavpn.privatcloud.biz S
= x a8 Verbindung tberwachen
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Verbunden Montag, 27. Feb 2023 @ 10:13:56
VPN-Typ ssL/TcP

Connect and disconnect the VPN (daily use)

1. Open the VPN Client




2. Click Connect

@ dctpavpn.privatcloud.biz - [—

Verbindungen

@® dctpavpnprivatcloudbiz - o5

3. Fillin your credentials and your 2FA Code from the mobile app

SOPHOS Verbindungen reignis H

@ dctpavpn.privatcloud.biz

Benutzer authentifizieren
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4. Now you are connected and be able to work

Verbindungen

Q dctpavpn.privatcloud.biz Verbindung
E] x & Verbindung Gberwachen

Verbindungsname dctpaportal.privatcloud.biz

Gateway 66.129.98.244

Verbunden Montag, 27. Feb 2023 @ 10:16:22

VPN-Typ SSL/TCP

5. When you finished your work you can disconnect if you simply click on “Disconnect”

Verbindungen

i i Verbindung
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2 > & Verbindung Gberwachen
Verbindungsname dctpaportal.privatcloud.biz
Gateway 66.129.98.244
Verbunden Montag, 27. Feb 2023 @ 10:13:56

VPN-Typ SSL/TCP




